BEZPECNOSTNE KONTROLY DATABAZ S JASNYM VYSLEDKOM

GuaraVea

Databaza funguje.
Je aj bezpeclne nastavena?

Overte nastavenia. Pochopte zistenia.

Rozhodnite, o treba napravit.

Od bezpecnostnych odporucant
ku konkrétnym krokom pre vas tim.

SoftVea, s.r.o.

www.guardvea.com - info@softvea.com - +421940 404 737



GuardVea

NA CO JE GUARDVEA DOBRA

Majte jasno v nastaveni databaz.

Aplikacia bezi a pouzivatelia pracuju. To eSte neodpoveda na otazku, ako je databaza
zabezpecena.
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Firma uchovéva v databaze objednavky, kontakty ¢i prevadzkové Udaje. Spravca pozna jej
technicku stranku, vedenie sa vSak potrebuje rozhodnut, comu venovat cas a peniaze. GuardVea
pomaha overit vybrané bezpecnostné nastavenia a ukazat, ktoré odporucania su splnené a ktore
si vyzaduju pozornost.

Kontrola ma konkrétne pravidla

Zvolite subor odporucani pre svoje databazové prostredie. Pri jednotlivych kontrolach najdete,
€O sa overuje, preco to ma vyznam a aky vysledok sa oCakava. Rozhovor o bezpecnosti tak
mozete opriet o konkrétne nastavenia.

Vysledok pomdze urcit dalsiu pracu
V prehlade sa dostanete od databazového servera ku konkrétnej kontrole a jej vysledku. Spravca

moze preverit podrobnosti a odporucany postup napravy. Vedenie ziska zrozumitelnejsi
podklad na dohodu o dalsich krokoch.

Ked sa vedenie pyta na bezpecnost
Namiesto vseobecného uistenia mozete prejst vybrané kontroly, ich vysledky a zistenia, ktoré
eSte treba riesit.
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CO SI'V SYSTEME PRIPRAVITE

Vase servery. Vas rozsah kontroly.

Zacnite tym, o potrebujete overit a na ktorom databazovom prostredi.

Urcite databazove servery

Do objednavky pridate adresy serverov a podla potreby ich pomenujete. Mate tak jasno, na
ktoré prostredia sa kontrola vztahuje. Pri priprave sa oplati dohodnut aj spravcu, ktory zabezpeci
pripojenie a bude vediet vysvetlit prevadzkove suvislosti.

Vase servery Vase kontroly Vase vysledky

Databéazy, ktoré chcete preverit.  Odporucania a zvoleny profil. Zistenia a podklady na napravu.

Vyberiete vhodné odporucania

CIS benchmark je subor odporucani pre bezpecné nastavenie konkrétnej technoldgie. Vyberiete
si dostupny subor, jeho verziu a vhodny profil. Kontrola potom vychadza z urceného rozsahu, ku
ktorému sa moézete pri Citani vysledkov vratit.

Zohladnite spbsob prevadzky

Databaza na vlastnom serveri a spravovana cloudova sluzba ponukaju spravcovi odlisnée
moznosti. Pri vybere profilu preto zalezi aj na tom, ku ktorym nastaveniam mate pristup. Rozsah
overovania ma zodpovedat tomu, ako databazu pouzivate.

Pracujete v internetovom prehliadaci

V spolocnom prostredi otvorite kniznicu odporucani, pripravite objednavku a prejdete vysledky
kontrol. Nastroje sa otvaraju v samostatnych oknach nad pracovnou plochou. K jednotlivym
Castiam sa dostanete cez panel s ikonami.

Pred kontrolou si ujasnite rozsah
Ktory server preverujete, podla akej verzie odporucani a s akym profilom? Tieto Udaje davaju
vysledku potrebny kontext.
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AKO KONTROLA PREBIEHA

Od vyberu servera po vysledok.

Jednotlivé kroky na seba nadvazuju. Vy viete, o pripravit a kde hladat zistenia.

01 Vyberiete rozsah

Urcite databazové servery, dostupny benchmark a profil kontroly. V objednavke si zvolite
polozky z cennika a skontrolujete Udaje.

02 Pripravite pripojenie

Spravca vytvori urceny databazovy Ucet a zabezpeci potrebny pristup. Overenie pripojenia
pomoze zistit, ¢i je mozné so serverom komunikovat.

03 Prebehne overovanie

Po Uhrade objednavky sa spusti bezpecnostny audit. Automatické kontroly overuju nastavenia;
pri manualnych kontrolach doplnite odpovede a vyjadrenie.

04 Prejdete zistenia

Pozriete si stav, skore a podrobnosti jednotlivych kontrol. Pri zisteniach prejdete odporucanu
napravu a dohodnete dalsie kroky so spravcom.

Vysledok ma viest k dalSiemu kroku
Dolezité je rozumiet zisteniu, jeho vyznamu pre vase prostredie aj tomu, kto sa bude venovat
pripadnej naprave.
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KNIZNICA BEZPECNOSTNYCH ODPORUCANI

Viete, podla coho sa kontroluje.

Pri kazdom odporucani sa mdzete pozriet na jeho obsah aj dévod, preco sa mu venovat.

Subor a verzia

V kniznici vyberiete konkrétny subor odporucani. Rozlisenie verzie pomaha pomenovat, z akych
podkladov kontrola vychadza. Pri dalsej praci tak mdzete hovorit o tom istom rozsahu.

Popis kontroly

Pri vybranom odporucani si precitate, co sa ma overit. Technicky nazov dostane vysvetlenie

a spravca sa lahSie zorientuje v tom, ktorého nastavenia sa poziadavka tyka.

Odbvodnenie a dopad

Nestaci vediet, ze sa nastavenie odporuca. Potrebujete rozumiet aj dovodu a moznému dopadu
zmeny. Tieto informacie pomahaju pri posudeni odporucania vo vasej prevadzke.

Postup overenia a napravy

Detail mdze obsahovat kroky auditu, ocakavany vysledok aj postup napravy. Spravca ma poruke
podklady, ktoré mu pomdzu zistenie preverit a pripravit rieSenie.

Ked sa kolega pyta, preco to menit
Otvorte konkrétne odporucanie. Spolu prejdete jeho Ucel, vysledok kontroly aj dopad
navrhovanej zmeny.

www.softvea.com - www.guardvea.com 5



GuardVea

VYBER PROFILU

Kontrola podla vasho prostredia.

Vyberte si dostupny profil, ktory zodpoveda spdsobu prevadzky a pozadovanej prisnosti.

Zakladny serverovy profil

Profil L1_server je urCeny pre databazovy server s pristupom k operacnému systému. Predstavuje
vychodisko pre overenie zékladnych odporucani v prostredi, ktoré spravujete.

Cloudovy profil

Profil L1_cloud je v objednavke urceny pre SQL Server na AWS RDS. Zohladruje prostredie
spravovanej sluzby. Pri vybere preto vychadzajte z konkrétnej databazovej technologie aj
sposobu jej prevadzky.

Prisnejsi serverovy profil

Profil L2_server rozsiruje poziadavky na prisnejsie nastavenie. Niektoré odporucania mézu
ovplyvnit prevadzku alebo vykon. Pred ich pouzitim je potrebné posudit, ako sa prejavia vo
vasich aplikaciach.

Napriklad pri databaze obchodnej aplikacie
Sprévca spolu s vlastnikom aplikacie vyberie profil a preveri dopad odportcani. Vysledok
potom hodnotite v dohodnutom rozsahu.

Konkrétny benchmark a dostupné profily si overite pri priprave objednavky. Vyber ma vychadzat
z vasho prostredia.
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AUTOMATICKE KONTROLY

Overte konkrétne nastavenia.

Pri podporovanych kontrolach ziskate vysledok z overenia databazy, ku ktoremu sa mézete
vratit.

Pripojenie k serveru

Pred samotnym overovanim je potrebné funkcné pripojenie. V prehlade vidite, i sa spojenie
podarilo. Ak nie, spravca ma dévod preverit dostupnost servera, Ucet alebo potrebné
opravnenia.

Priebeh overovania

Pri spusteni kontrol sledujete ich stav a priebeh. Rozlisite cakanie, prebiehajuce spracovanie,
dokoncenie aj zlyhanie. Viete tak, ¢i uz mate vysledok alebo sa este treba venovat samotnému
behu.

Vysledok pri odporucani
Kazdu kontrolu posudzujete v suvislosti s tym, co mala overit. K dispozicii mate skore

a podrobnosti vysledku. Spravca moéze prejst zistenie spolu s ocakadvanym nastavenim.

Podklad na rozhovor

Vedenie a spravca nemusia zacinat od vseobecnej otazky, ¢i je vsetko v poriadku. Vyberu
konkrétnu kontrolu, pozrd sa na jej vysledok a urcia, ¢o eSte treba preverit.

Ked' sa kontrola nedokonci
Najprv preverite pricinu spracovania. Nedostupny server alebo chyba kontroly potrebujd iny
dalsi krok nez zistené nevyhovujuce nastavenie.
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MANUALNE OVEROVANIE

Nieco musi potvrdit clovek.

Tam, kde treba poznat postupy alebo prevadzkove suvislosti, doplnite odpovede
v dotazniku.

Otazky k odporucaniu
Manualna kontrola otvori dotaznik k vybranemu odpordcaniu. Zodpovedna osoba odpovie na

otazky a moze pridat kratke vyjadrenie. Kontrola tak zachyti aj informacie, ktoré nemozno vycitat
iba z technického nastavenia.

Vyjadrenie k vysledku

K odpovediam doplnite zaverecné vyjadrenie o celkovom plneni odporucania. Kolega, ktory sa
k vysledku vrati neskdr, ma k dispozicii aj slovné vysvetlenie.

Automatické a manuaine kroky sa doplfaju

Automatické overenie pomaha pri konkrétnych nastaveniach. Manualny dotaznik vyuzije znalost
[udi, ktorf prostredie spravuju. V prehlade su tieto typy kontrol rozlisene, takze viete, akym
sposobom sa k vysledku dospelo.

Napriklad pri firemnom postupe
Technicky vysledok nemusi vysvetlit, ako tim v praxi postupuje. Odpoved a poznamka
zodpovednej osoby doplnia potrebny kontext.
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VYSLEDKY A PREHLAD

Od prehladu ku konkrétnemu zisteniu.

Najprv si pozriete stav servera a kontrol. Potom otvorite to, Comu sa potrebujete venovat.

Objednavky a servery

V prehlade vyberiete objednavku a jej databazové ciele. Mate pri sebe rozsah kontroly aj
informacie o jej priebehu. Pri viacerych serveroch si viete urcit, ktorého prostredia sa vysledok
tyka.

Skére a detail vysledku

Pri vybranej kontrole vidite skore, stav a report. Skore slizi na rychlu orientaciu. Pri rozhodovani
o dalsom postupe ho doplnite citanim zisteni a obsahu odporicania.

Vysledok citajte v suvislostiach

Zalezi na profile, rozsahu kontroly aj na tom, ako databazu pouzivate. Spravca vie vysvetlit
technické podrobnosti a vlastnik aplikacie doplnit vyznam pre prevadzku. Spolu tak urcia vhodny
dalsi krok.

Na pracovnom stretnutf
Vyberiete server a otvorite konkrétnu kontrolu. Z vysledku prejdete rovno k otézke, co treba
preverit, kto to vybavi a kedy sa k tomu vratite.
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ODPORUCANIA NA NAPRAVU

Zistenie je zaciatok dalsej prace.

Ked kontrola ukaze problém, potrebujete rozumiet odporucanej zmene a jej dopadu.

e

Postup mate pri odporucan

V detaile najdete Cast venovanu naprave. Spravca sa mdze opriet o popisané kroky a porovnat
ich s aktualnym stavom databazy. Nemusi zacinat iba od stru¢cného oznacenia nevyhovujuceho
vysledku.

Rozhodnutie patri k vasej prevadzke

Odporucanu zmenu posudte spolu s tym, ktoré aplikacie databazu pouzivaju a ¢o od nej
potrebuju. Pri planovanf pomdze poznat mozny dopad, zodpovednu osobu a vhodny termin
zasahu.

Po zmene si overite vysledok

Po vykonani napravy ma zmysel prislusnd kontrolu zopakovat a prejst novy vysledok. Tak zistite,
¢i sa nastavenie dostalo do ocakavaného stavu alebo si eSte vyzaduje dalSiu pozornost.

Ked sa ma menit dolezité nastavenie

Spravca prejde odporicanie s vlastnikom aplikacie a dohodnu postup. Vysledok kontroly je
podkladom pre tuto pracu.

www.softvea.com - www.guardvea.com 10



GuardVea
PRIPRAVA PRISTUPU

Pripojenie pripravi vas spravca.

Pred kontrolou si ujasnite potrebny Ucet, dostupnost servera a zodpovednost za pripravu.

Urceny databazovy Ucet
Objednéavka pracuje s databazovym pouzivatelom guardvea. Spravca ho vytvori na uvedenych
serveroch podla poziadaviek kontroly. V systéme potvrdite, ze je Ucet pripraveny.

Pristupove udaje
Pri priprave objednavky vygenerujete heslo pre urceny Ucet. Spravca zabezpeci jeho nastavenie
na serveroch, ktoré patria do rozsahu. Udaje musia zodpovedat pripravenému pripojeniu.

Overenie dostupnosti

Pred spustenim je potrebné preverit, ¢i je mozné server dosiahnut a prihlasit sa. Stav pripojenia
pomaha oddelit problém s pripravou pristupu od samotného vysledku bezpecnostnej kontroly.

Ukoncenie pristupu
Sucastou objednavky je aj potvrdenie, ze po dokonceni auditu bude pouzivatel guardvea
zmazany. Dohodnite preto so spravcom aj tento zaverecny krok.

Priprava ma svojho cloveka
Urcite spravcu, ktory pripravi Ucet, preveri spojenie a po dokonceni auditu zabezpeci zrusenie
pristupu.
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PRE KOHO JE GUARDVEA

Kazdy potrebuje iny pohlad.

Spolocny vysledok pomaha spajit technické zistenia s rozhodovanim o firemnej prevadzke.

Vedenie firmy

Ziska konkrétnejsi podklad na rozhovor o zabezpeceni databaz. Vie sa pytat na zistenia,
potrebnu pracu aj dalsi postup.

Spravca databaz

Prejde odporucania, vysledky a postupy napravy pri konkrétnom prostredi. Ma z ¢oho vychadzat
pri priprave zmien.

Bezpecnostny tim

Pracuje s urcenym rozsahom kontroly a jej vysledkami. Pri technickych zisteniach moze
nadviazat na pracu spravcu.

Vlastnik aplikacie

Doplni, co aplikacia od databazy potrebuje. Pomaha posudit, ako by sa odporucana zmena
prejavila v kazdodennej praci.

Externy IT partner

M&Ze s firmou prejst rozsah overovania a pripravu prostredia. Pri zisteniach sa rozhovor opiera
o konkrétne kontroly.

Spolocny jazyk pre dalsi krok

Spravca vysvetli zistenie, vlastnik aplikacie doplni prevadzkoveé suvislosti a vedenie urci cas

a zdroje na riesenie.
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SUVISLOSTI A VYSVETLENIA

Rozumiete aj dovodu kontroly.

Odporucanie ma svoj Ucel. Pri posudzovani vysledku pomdze poznat aj jeho sirsi kontext.

Preco sa to overuje

Oddvodnenie pri odporucani vysvetluje, preCo ma dané nastavenie vyznam. Spravca moze
lepsie objasnit, preco sa zisteniu venovat a ¢o treba pri rozhodovani zvazit.

Co mbze zmena ovplyvnit
Cast venovana dopadu poméaha pri plénovani napravy. Technické odpordcanie tak mozete &ftat

spolu s tym, aké poziadavky maju aplikacie a prevadzka.

Referencie a nadvazujlce informacie
V detaile su k dispozicii aj referencie a vazby na CIS Controls, ak ich podklady obsahuju. Pri
potrebe podrobnejsieho posudenia mate kam pokracovat.

Ked potrebujete odporucanie vysvetlit vedeniu
Zacnite jeho Ucelom, ukazte vysledok a doplnte mozny dopad napravy. Z technickeho detailu
vznikne podklad na rozhodnutie.
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BEZNA SITUACIA Z PRAXE

Nova aplikacia. Nové otazky.

Firma pripravuje nasadenie aplikacie a chce si preverit nastavenie jej databazového
prostredia.

Pred kontrolou

Spravca urci databazovy server a dostupny benchmark. S vlastnikom aplikacie vyberie profil,
pripravi potrebny Ucet a preveri pripojenie.

Pocas overovania

Tim sleduje priebeh automatickych kontrol. Pri manualnych odporucaniach zodpovedna osoba
doplIni odpovede a vysvetlenie k tomu, ako firma postupuje.

Pri citanf vysledkov

Spréavca otvorf zistenia a prejde ich s vlastnikom aplikacie. Pri nevyhovujucich nastaveniach
posudia odporucanu napravu a jej dopad.

Pri planovani dalsej prace

Firma si urci zodpovednost a termin pripadnych Uprav. Po zmene moze prislusné kontroly
zopakovat a overit novy stav databazy.

Od otazky k rozhodnutiu
Namiesto vseobecnej diskusie ma tim konkrétne zistenia. Vie, Co potrebuje preverit a na com
sa dohodnut pred dalsim krokom.

www.softvea.com - www.guardvea.com
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CO SI Z KONTROLY ODNESIETE

Jasnejsi podklad pre vas tim.

Hodnota kontroly je v tom, ze pomdze pochopit stav a pripravit dalSiu pracu.

Prehlad o overenom rozsahu

Viete, ktoré servery a odporucania patrili do kontroly a aky profil ste zvolili. K vysledkom sa
vraciate spolu s tymto kontextom, takze je jasné, ¢o presne bolo predmetom overovania.

Konkrétne zistenia

Pri jednotlivych odporucaniach vidite vysledok a podrobnosti. Spravca ma podklad na preverenie
nastavenia a vedenie sa moze pytat na dalsi postup pri konkrétnych zisteniach.

Podklady na dalSie kroky

Popis, odévodnenie, dopad a postup napravy pomahaju pripravit riesenie. Vysledok sa tyka
vybranych kontrol; pri rozhodovani ho hodnotite spolu s ostatnymi informéaciami o bezpecnosti
firmy.

Ked kontrola skonci
Dohodnite, ktoré zistenia preverite, kto sa im bude venovat a ako overite vysledok zmien. Tak

moze kontrola pom&ct aj pri dalsej praci.

www.softvea.com - www.guardvea.com 15



GuardVea

Zacnite jednym
databazovym prostredim.

Vyberme konkrétny server a otazky, na ktoré potrebujete odpoved. Rozsah pripravime
podla vasho prostredia.

1. Povedzte nam, Co prevadzkujete

Pripravte si typ a verziu databazy, spdsob jej prevadzky a strucny opis aplikaci, ktoré ju
pouzivaju. Spolu prejdeme, Co potrebujete overit a kto sa u vas stara o technickd pripravu.

2. Dohodneme vhodny rozsah

Pozrieme sa na dostupné benchmarky, profily a pozadované kontroly. Spravca pripravi pristup
a pripojenie. Pred vytvorenim objednavky si prejdete jej polozky a cenu.

3. Prejdete vysledky a dalSiu pracu

Po vykonani kontroly sa pozriete na zistenia aj odporucania. S timom urcite, ktoré nastavenia
treba preverit a aké zmeny pripravit. Podla vysledku m&zete pokracovat dalsimi databazami.

Vase prostredie Rozsah kontroly Dalf postup
Typ a verzia databazy - Sposob  Databazove servery - Vysledky - Posudenie zistent -
prevadzky Benchmark - Profil Naprava

Mate konkrétne poziadavky?

Opiste svoje databazové prostredie a ciel overovania. Prejdeme s vami dostupnost vhodnych
kontrol aj potrebnu pripravu. Uz na zaciatku tak bude jasnejsie, co ma byt vysledkom.

Na prvy rozhovor staci konkrétny priklad
Napriklad databaza vasej hlavnej aplikacie, jej verzia a sposob prevadzky. Na tom si ukazeme
vhodny dalsi postup.
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OZVITE SA NAM

Pozrime sa na vase databazy.

Radi s vami prejdeme, Co potrebujete overit a ako vam pri tom méze pomdct GuardVea.

Kazdé prostredie ma svoje poziadavky. Niekto pripravuje novu aplikaciu, iny chce preverit
existujuci server alebo ziskat podklad na bezpecnostné Upravy. Zacnime tym, co je dolezité pre
vasu firmu.

Dohodnime prvy rozsah kontroly

Napiste nam alebo zavolajte. Prejdeme typ databazy, spbsob prevadzky a ciel overovania. Spolu
si ujasnime dostupné moznosti aj to, co bude potrebné pripravit pred kontrolou.

SoftVea, s.r.o.

info@softvea.com

+421 940 404 737

WWW.J uardvea.com - www.softvea.com

Overte nastavenia. Pochopte zistenia.
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