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GuardVea

CO PRO VAS GuardVea MUZE UDELAT

Mejte jasno v nastaveni databazi.

Aplikace béezi a uzivatelé pracuji. To jesté neodpovida na otazku, jak je databaze
zabezpecena.

Firma uchovéava v databazi objednavky, kontakty ¢i provozni Udaje. Spravce zna jejf technickou
stranku, vedeni se vsak potfebuje rozhodnout, cemu vénovat Cas a penize. GuardVea poméaha
OVErit vybrana bezpecnostni nastaveni a ukazat, ktera doporucent jsou spinéna a ktera vyzaduji
pozornost.

Kontrola ma konkrétni pravidla

Zvolite soubor doporuceni pro své databazové prostredi. Pfi jednotlivych kontrolach najdete, co
se overuje, proc to ma vyznam a jaky vysledek se ocekava. Rozhovor o bezpecnosti tak mizete
opfit o konkrétni nastaveni.

Vysledek pomUze urcit dalsf praci

V prehledu se dostanete od databazového serveru ke konkrétni kontrole a jejimu vysledku.
Spravce muze provéfit podrobnosti a doporuceny postup napravy. Vedeni ziska srozumitelnéjsi
podklad pro dohodu o dalSich krocich.

Kdyz se vedeni pta na bezpecnost
Namisto vSeobecného ujisténi mlzete projit vybrané kontroly, jejich vysledky a zjisténi, které
je jeste treba resit.
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CO SI'V SYSTEMU PRIPRAVITE

Vase servery. Rozsah vaseho auditu.

Zacnéte tim, co potrebujete overit a na kterem databazovem prostredi.

Urcite databazove servery

Do objednéavky pridate adresy serverl a podle potfeby je pojmenujete. Mate tak jasno, na které
prostfedi se kontrola vztahuje. Pfi pfiprave se vyplati dohodnout i spravce, ktery zajisti pfipojenti
a bude umet vysvetlit provozni souvislosti.

Vase servery Vase kontroly Vase vysledky

Databaze, které chcete proveérfit.  Doporucenf a zvoleny profil. Zjisténf a podklady k naprave.

Vyberete vhodna doporuceni

CIS benchmark je soubor doporuceni pro bezpecné nastaveni konkrétni technologie. Vyberete si
dostupny soubor, jeho verzi a vhodny profil. Kontrola pak vychazi z urceného rozsahu, ke
kterému se mazete pfi cteni vysledkd vrétit.

Zohlednite zplsob provozu

Databaze na vlastnim serveru a spravovana cloudova sluzba nabizeji spravci odlisné moznosti.
Pfi vybéru profilu proto zalezi také na tom, ke kterym nastavenim mate pfistup. Rozsah
overovani ma odpovidat tomu, jak databazi pouzivate.

Pracujte ve svém webovem prohlizeci

Otevrete knihovnu doporuceni, pripravte objednavku a zkontrolujte vysledky kontroly ve
sdileném pracovnim prostoru. Nastroje se oteviraji v samostatnych oknech nad pracovni plochou
s panelem ikon, ktery umoznuje pfistup ke kazdé sekci.

Pfed kontrolou si ujasnete rozsah

Ktery server proverujete, podle jaké verze doporuceni as jakym profilem? Tyto Udaje davaji
vysledku potiebny kontext.
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JAK KONTROLA FUNGUJE

Od vyberu serveru po vysledek.

Jednotlivé kroky na sebe navazuji. Vy vite, co pripravit a kde hledat zjistent.

01 Definujte rozsah auditu

Urcite databazove servery, dostupny benchmark a profil kontroly. V objednavce si zvolite
polozky z ceniku a zkontrolujete Udaje.

02 Pripravite pripojeni

Spréavce vytvori urCeny databazovy Ucet a zajisti potfebny pristup. Ovefeni pfipojeni pomUze
zZjistit, zda je mozné se serverem komunikovat.

03 Probehne overovani

Po Uhradé objednavky se spusti bezpecnostni audit. Automatické kontroly ovéruji nastaveni; pfi
manualnich kontrolach doplnite odpovédi a vyjadrent.

04 Projdete zjisteni

Prohlédnete si stav, skore a podrobnosti jednotlivych kontrol. Pri zjistenich projdete
doporucenou napravu a dohodnete dalsi kroky se spravcem.

Vysledek ma vest k dalSimu kroku
Dilezité je rozumet zjisteni, jeho vyznamu pro vase prostredi i tomu, kdo se bude venovat
pfipadné naprave.
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KNIHOVNA BEZPECNOSTNICH DOPORUCEN(

Vedet, které pozadavky se kontroluji.

Pfi kazdém doporuceni se mizete podivat na jeho obsah i dlivod, pro¢ se mu vénovat.

Benchmark a verze

V knihovné vyberete konkrétni soubor doporuceni. Rozliseni verze pomaha pojmenovat, z jakych
podkladl kontrola vychazi. Pri dalsi praci tak mizete mluvit o stejném rozsahu.

Zkontrolujte popis

Pfi vybraném doporucent si prectete, co se ma ovefit. Technicky nazev obdrzi vysvétleni a
spravce se snaze zorientuje v tom, jehoZ nastaveni se pozadavek tyka.

Oddvodnéni a dopad

Nestaci védét, Ze nastaveni je doporuceno. Musite také pochopit, proc¢ a jak mize zména ovlivnit
vase systémy. Tyto informace vam pomohou posoudit doporuceni pro vase prostredi.

Postup overeni a napravy

Detail mze obsahovat kroky auditu, ocekavany vysledek i postup népravy. Spravce ma po ruce
podklady, které mu pomohou zjisteni proverit a pripravit resent.

Kdyz se kolega pta, proc to menit
Otevrete konkrétnf doporuceni. Spolu projdete jeho Ucel, vysledek kontroly i dopad
navrhované zmeny.

www.softvea.com - www.guardvea.com 5



GuardVea

VYBER PROFILU

Kontrola podle vaseho prostredi.

Vyberte si dostupny profil, ktery odpovida zplsobu provozu a poZzadované prisnosti.

Zakladni serverovy profil

Profil L1_server je urCen pro databazovy server s pristupem k operacnimu systému. Pfedstavuje
vychodisko pro ovefeni zakladnich doporucenf v prostredi, které spravujete.

Cloudovy profil

Profil L1_cloud je v objednavce urcen pro SQL Server na AWS RDS. Zohlednuje prostredi
spravovane sluzby. Pfi vybéru proto vychazejte z konkrétni databazové technologie i zplsobu
jejiho provozu.

Prisngjsi serverovy profil

Profil L2_server rozSifuje pozadavky na prisnéjsi nastaveni. Nektera doporuceni mohou ovlivnit
provoz nebo vykon. Pfed jejich pouzitim je tfeba posoudit, jak se projevi ve vasich aplikacich.

Napriklad u databaze obchodni aplikace
Spravce spolu s vlastnikem aplikace vybere profil a provefi dopad doporuceni. Vysledek pak
hodnotite v dohodnutém rozsahu.

Konkrétni benchmark a dostupné profily si ovefite pfi pfiprave objednavky. Vyber ma vychazet z
vaseho prostredi.
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AUTOMATICKE KONTROLY

Overte konkrétni nastaveni.

Pfi podporovanych kontrolach ziskate vysledek z oveéfenf databaze, ke kterému se mizete
vratit.

Pripojeni k serveru

Pfed samotnym ovérovanim je zapotfebf funkni pfipojeni. V prehledu vidite, zda se spojenti
podarilo. Pokud ne, spravce ma divod provefit dostupnost serveru, Ucet nebo potiebna
opravneni.

Pribéh overovani

Pfi spusteni kontrol sledujete jejich stav a pribéh. Rozlisite cekani, probihajici zpracovani,

dokonceni i selhani. Vite tak, at uz mate vysledek nebo je tfeba se jesté venovat samotnéemu
behu.

Vysledek pri doporuceni
Posudte kazdou kontrolu podle toho, co méla overit. Jeho skére a podrobné vysledky pomahaiji
spravci zkontrolovat nalez spolu s ocekavanym nastavenim.

Zaklad pro informovanou diskusi

Vedeni a spravce nemusi zacinat od obecné otazky, zda je vse v poradku. Vyberou konkrétni
kontrolu, podivaji se na jejf vysledek a urci, co je jeste treba proverit.

Kdyz se kontrola nedokonci
Nejprve proverite pricinu zpracovani. Nedostupny server nebo chyba kontroly potrebuji jiny
dalsi krok nez zjistené nevyhovuijici nastavent.
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MANUALNI OVEROVAN/

Neco musi potvrdit clovek.

Tam, kde je treba znat postupy nebo provozni souvislosti, doplnite odpovedi v dotazniku.

Otazky ohledne doporuceni

Manualni kontrola otevre dotaznik k vybranému doporuceni. Odpovedna osoba odpovi na
otazky a mlze pridat kratké vyjadreni. Kontrola tak zachyti i informace, které nelze vycitat pouze
z technického nastaveni.

Vyjadreni k vysledku
K odpovedim doplnite zaverecne vyjadreni o celkovem plneni doporuceni. Kolega, ktery se k
vysledku vrati pozdéji, ma k dispozici i slovni vysvetlenf.

Automatické a rucni kroky se doplnuiji

Automatické overeni pomaha pri konkrétnich nastavenich. Manualni dotaznik vyuzije znalost lidf,
kteff prostredi spravuji. V pfehledu jsou tyto typy kontrol rozliseny, takze vite, jakym zplsobem
se k vysledku dospélo.

Napriklad pfi firemnim postupu
Technicky vysledek nemusi vysvetlit, jak tym v praxi postupuje. Odpoved a poznamka
odpovedné osoby doplni potfebny kontext.
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VYSLEDKY A PREHLED

Od prehledu ke konkrétnimu zjisten.

Nejprve si prohlédnete stav serveru a kontrol. Potom otevrete to, cemu se potrebujete
venovat.

Objednavky a servery

V prehledu vyberete objednavku a jeji databazové cile. Mate u sebe rozsah kontroly i informace
0 jejim priibéhu. U vice server( si umite urcit, jehoz prostredi se vysledek tyka.

Skére a detail vysledku

Pri vybrané kontrole vidite skore, stav a report. Skére slouzi k rychlé orientaci. Pfi rozhodovani o
dalsim postupu jej doplnite ctenim zjisteni a obsahu doporucent.

Vysledek ctete v souvislostech

Zalezi na profilu, rozsahu kontroly i na tom, jak databazi pouzivate. Spravce umi vysvetlit
technické podrobnosti a vlastnik aplikace doplnit vyznam pro provoz. Spolecne tak urci vhodny
dalsi krok.

Na pracovni schlizce
Vyberete server a oteviete konkrétni kontrolu. Z vysledku prejdete rovnou k otéazce, co je
tfeba proverit, kdo to vyridi a kdy se k tomu vratite.
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DOPORUCEN( K NAPRAVE

Zjisteni je zacatek dalsi prace.

Kdyz kontrola ukaze problém, potrebujete rozumet doporucené zmene a jejimu dopadu.

U kazdého doporuceni vyhledejte kroky k naprave

V detailu naleznete cast venovanou naprave. Spravce se mize opfit o popsané kroky a porovnat
je s aktualnim stavem databaze. Nemusf zacinat pouze od strucného oznaceni nevyhovujiciho
vysledku.

Rozhodujte se s ohledem na vase provozni prostredi

Doporucenou zmenu posudte spolu s tim, které aplikace databazi pouzivaji a co od ni potrebuiji.
Pfi planovani pomuze znat mozny dopad, zodpovédnou osobu a vhodny termin zésahu.

Po zmene si overite vysledek
Po naprave zopakujte prislusnou kontrolu a zkontrolujte novy vysledek. To ukazuje, zda

nastaveni nyni splnuje ocekavany stav nebo stale vyzaduje pozornost.

Kdyz se m& ménit dilezité nastaveni
Sprévce posoudi doporuceni s viastnikem aplikace a dohodne se na dalsim postupu.
Vysledek kontroly poskytuje zaklad pro tuto praci.
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Pripojeni pripravi vas spravce.

Pred kontrolou si ujasnite potrebny Ucet, dostupnost serveru a odpovednost za pripravu.

Urceny databazovy Ucet

Objednavka pracuje s databazovym uzivatelem guardvea. Spravce jej vytvori na uvedenych
serverech podle pozadavk( kontroly. V systému potvrdite, ze je Ucet pfipraven.

Povereni pro pripojeni

Pri priprave objednavky vygenerujete heslo pro urceny Ucet. Spravce zajisti jeho nastavenf na

serverech, které patfi do rozsahu. Udaje musf odpovidat pfipravenému pfipojent.

Overeni dostupnosti

Pred spusténim je tfeba proveérit, zda je mozné server dosahnout a prihlasit se. Stav pripojeni

pomaha oddeélit problém s pripravou pristupu od samotného vysledku bezpecnostni kontroly.

Ukonceni pristupu
Soucasti objednavky je i potvrzeni, ze po dokonceni auditu bude uzivatel guardvea smazan.
Dohodnéte proto se spravcem i tento zaverecny krok.

Priprava ma svého cloveka
Urcete spravce, ktery pfipravi UCet, proveri spojeni a po dokonceni auditu zajisti zrusenti
pristupu.
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PRO KOHO JE GuardVea

Kazdy potrebuje jiny pohled.

Spolecny vysledek pomaha spajit technicka zjisteni s rozhodovanim o firemnim provozu.

Vedeni firmy

Ziska konkrétnejsi podklad pro rozhovor o zabezpeceni databazi. Umi se ptat na zjistén,
potfebnou praci i dalsi postup.

Spravce databazi

Projde doporuceni, vysledky a postupy napravy pri konkrétnim prostredi. Ma z ceho vychazet pri
pripraveé zmen.

Bezpecnostni tym

Pracuje s urcenym rozsahem kontroly a jejimi vysledky. Pfi technickych zjisténich mUze navazat
na praci spravce.

Vlastnik aplikace

Doplni, co aplikace od databaze potfebuje. Pomaha posoudit, jak by se doporucena zmeéna
projevila v kazdodenni praci.

Externi IT partner

MUze projit rozsahem validace a pfipravou prostiedi se spolecnosti. Diskuse je zaloZena na
konkrétnich kontrolach zjistent.

Spolecny jazyk pro dalsi krok
Spravce vysvetli zjisteni, vlastnik aplikace doplIni provozni souvislosti a vedeni urci cas a zdroje
na resent.
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SOUVISLOSTI A VYSVETLENI

Rozumite i duvodu kontroly.

Doporuceni ma svij Ucel. Pfi posuzovani vysledku pomuze znat i jeho Sirsi kontext.

ProcC se to overuje
OdUvodnéni pfi doporuceni vysvetluje, pro¢ méa dané nastaveni vyznam. Spravce mize lépe
objasnit, proc se zjistenf venovat a co je treba pri rozhodovani zvazit.

Co mUze zmena ovlivnit
Cést vénovana dopadu pomahé pfi planovani ndpravy. Technické doporuceni tak miizete &ist
spolu s tim, jaké pozadavky maji aplikace a provoz.

Reference a navazujici informace

V detailu jsou k dispozici i reference a vazby na CIS Controls, pokud jejich podklady obsahuji. Pri
potfebé podrobnéjsiho posouzeni mate kam pokracovat.

Kdyz potfebujete doporuceni vysvetlit vedeni
Zacnete jeho Ucelem, ukazte vysledek a doplite mozny dopad napravy. Z technického
detailu vznikne podklad pro rozhodnuti.
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BEZNA SITUACE Z PRAXE

Nova aplikace. Nove otazky.

Firma pripravuje nasazeni aplikace a chce si proverit nastavent jejiho databazového
prostredi.

Pred kontrolou

Spréavce urci databazovy server a dostupny benchmark. S vlastnikem aplikace vybere profil,
pripravi potiebny Ucet a proverfi pripojent.

Behem overovani

Tym sleduje pribéh automatickych kontrol. U ru¢nich doporuceni odpovédnéa osoba pridava
odpovedi a vysvetluje, jak spolecnost s pozadavkem naklada.

Pri cteni vysledkd

Spravce otevre zjisteni a prejde je s vlastnikem aplikace. Pfi nevyhovuijicich nastavenich posoudi
doporucenou napravu a jeji dopad.

Pri planovani dalsi prace

Firma si urci zodpoveédnost a termin pfipadnych Uprav. Po zméné mUze prislusné kontroly
zopakovat a overit novy stav databaze.

Od otazky k rozhodnuti
Namisto vSeobecné diskuse ma tym konkrétni zjisténi. Vi, co potfebuje proverfit a na cem se
dohodnout pred dalsim krokem.
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CO ZISKATE SEKEM

Jasnejsi zaklad pro dalsi kroky vaseho
tymu.

Hodnota kontroly je v tom, Ze pomU(zZe pochopit stav a pfipravit dalsi praci.

Prehled o ovéreném rozsahu

MuzZete urcit, které servery a doporuceni byly zkontrolovany a ktery profil byl vybran. Tento
kontext zUstava u vysledkd, takZe rozsah kontroly je jasny.

Konkrétni zjisteni
U jednotlivych doporuceni vidite vysledek a podrobnosti. Spravce méa podklad pro provereni
nastaveni a vedeni se mlze ptat na dalsi postup pfi konkrétnich zjisténich.

Informace pro planovani dalSich krokd

Popis, odlvodnéni, dopad a postup napravy pomahaji pfipravit feseni. Vysledek se tyka
vybranych kontrol; pfi rozhodovani jej hodnotite spolu s ostatnimi informacemi o bezpecnosti
firmy.

Kdyz kontrola skonci
Dohodnéte, ktera zjisteni proveéfite, kdo se jim bude vénovat a jak ovérite vysledek zmén. Tak
muze kontrola pomoci i pfi dalsi praci.
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/acnete jednim
databazovym prostredim.

Vyberme konkrétni server a otazky, na které potrebujete odpoved. Rozsah pripravime dle
vaseho prostredi.

1. Reknéte nam, co provozujete

Pripravte si typ a verzi databaze, zpUsob jejiho provozu a strucny popis aplikaci, které ji
pouzivaji. Spolu projdeme, co potrebujete overit a kdo se u vas stara o technickou pripravu.

2. Dohodnéte se na vhodném rozsahu auditu

Podivame se na dostupné benchmarky, profily a pozadované kontroly. Spravce pfipravi pristup a
pripojeni. Pred vytvorenim objednavky si prejdete jeji polozky a cenu.

3. Projdete vysledky a dalsi praci

Po provedeni kontroly se podivate na zjisténi i doporuceni. S timem urcite, ktera nastaveni je
tfeba provefit a jaké zmény pfipravit. Podle vysledku mizete pokracovat dalsimi databazemi.

Vase prostredi Rozsah kontroly Dalsi postup
Typ a verze databaze - Zpdsob Databazové servery - Vysledky - Posouzeni zjistent -
provozu Benchmark - Profil Néprava

Mate konkrétni pozadavky?

Popiste své databazové prostredi a cil overovani. Projdeme s vami dostupnost vhodnych kontrol
i potrebnou pripravu. Uz na zacatku tak bude jasnejsi, co ma byt vysledkem.

Na prvni rozhovor staci konkrétni priklad
Napriklad datab&ze vasi hlavni aplikace, jeji verze a zplsob provozu. Na tom si ukazeme
vhodny dalsi postup.
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KONTAKTUJTE SE

Podivejme se na vase databaze.

Radi s vami projdeme, co potfebujete ovefit a jak vam pfi tom mize pomoci GuardVea.

Kazdé prostredi ma své pozadavky. Nekdo pripravuje novou aplikaci, jiny chce proveérit stavajici

server nebo ziskat podklad pro bezpecnostni Upravy. Zacneme tim, co je dllezité pro vasi firmu.

Dohodnéte se na rozsahu vasi prvni kontroly

Napiste nam nebo zavolejte. Projdeme typ databaze, zplsob provozu a cil ovérovani. Spolu si
ujasnime dostupné moznosti i to, co bude treba pripravit prfed kontrolou.

SoftVea, s.r.o.

info@softvea.com

+421 940 404 737

www.guardvea.com - www.softvea.com

Overte nastaveni. Pochopte zjisten.
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